Harjoitukset 8 Ratkaisut Lukuteoria
tiistai 8.11.2011 16.00-17.30 MaD-302

1. Kady ldpi leikkiesimerkki RSA-algoritmista.

p =11, ¢ = 13, m = pg = 143. Salaajan avainluku e = 77.

a)

b)

c)

Tulkinta-avainlukuon d = e~ = 7771 € Ly = Lijyy_1y(g—1) = Ligo- Ratkais-
taan Eukleideen algoritmilla Diofantoksen yhtalo d - 77 + d' - 120 = 1. Tulos
on d = 53. (d' = —34, mutta sitd ei tarvita jatkossa.)

Kryptataan ja julkaistaan sanoma 50: ULOS=50¢ = 507" (mod 143) = 85(¢€
Ziy3)-

Tulkitaan kryptattu sanoma: SANOMA= ULOS% = 85 (mod 143). Las-
ketaan malliksi auki peridkkaisin nelivinnein (mod 145):

85 =1 (mod 143)
85! =85 (mod 143)
852 =75 (mod 143)

85* = 75* =48 (mod 143)
85% =48> =16 (mod 143)
85'0 =162 =113 (mod 143)
85% =252 =42 (mod 143)

Siis 8553 = 8532.85%! = 8532.8516.85%.851 = 42.113-48-85 = 50 (mod 143).
(SE TOIMII!)

Jos olisin alunperin tiennyt vain salausavaimen e = 77, en olisi voinut kryp-
tata sanomaa. Tarvitaan myds luku m Nailla luvulla e = 77, m = 143 olisin
toki osannut murtaa koodin tuntematta salaisia lukuja p,¢. Olisin vain ja-
kanut luvun m = 143 tekijoikseen 11 ja 13 ja laksenut luvun d kuten ylla.
onnistu nopeallakaan tietokoneella.

(Wikipedia: RSA keys are typically 1024—2048 bits long. Some experts
believe that 1024-bit keys may become breakable in the near future (though
this is disputed); few see any way that 4096-bit keys could be broken in the
foreseeable future. Therefore, it is generally presumed that RSA is secure if
n is sufficiently large. If n is 300 bits or shorter, it can be factored in a few
hours on a personal computer, using software already freely available. Keys of
512 bits have been shown to be practically breakable in 1999 when RSA-155
was factored by using several hundred computers and are now factored in a
few weeks using common hardware.[10] A theoretical hardware device named
TWIRL and described by Shamir and Tromer in 2003 called into question
the security of 1024 bit keys. It is currently recommended that n be at least
2048 bits long.)

2. Ratkaisen liitteen 4 tehtdvdn 4.1.

Olkoon p alkuluku siten, ettd p = 3 (mod 4) ja olkoon a nelionjaannos (mod p).

Osoitan, ettd alkion a neli6juuri kunnassa Z, on ¢ = o't eli, etta 5 =a (mod p):
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a

Eulerin kriteerin (3.1) mukaan a’r = <5> (mod p). Y4 oletettin, ettd a on ne-

libnjadnnos  (mod p), joten <%) = 1. Siis a7 = 1 (mod p), josta T = a?
(mod p). O
3. Muutan muotoon D* =c¢ (mod m), D =ax+b.
a) (mod 10):
P HA4r+5=0 = (2+2)*+1=0 <= (v +2)*’=-1=09.
b) (mod 10):

22 +32+5=0 (mod10) = 42* +122+20=0 (mod 40)
< (20 +3)=29 (mod 40).
¢) (mod 9):
34520 £ 422 1120 420=0 = (20 +3)2=9-20="T.
d) (mod 9):
37 +2+5=0 (mod9) <= 92 +3r+15=0 (mod 27)
4-92° +4-3x+4-15=0 (mod 27)
(6x+1)2—1+60=0 (mod 27)
(6z+1)>+5=0 (mod 27)
(6z +1)>=—-5=22 (mod 27)
4. Olkoon p pariton alkuluku ja (a,p) = (b,p) = 1.

tree

Jos kummallakaan kongruensseista ¥? = a (mo 2 =1 (mod p) ei ole rat-

kaisua, niin silloin (%) = (9> = —1, joten (%) =

p
22 = ab (mod p) on ratkaisu. O
5.

Lasketaan Legendren symbolit sen selvittdmiseksi, mitkd annetuista kongruens-
seista ovat ratkeavia.

a) (m%l))Z (1—?1)S~ (—1‘)7511012_1 =) =(=0 077 =-() =
—(5) = —1. Siis eil
3
_ _ 1011 101-1 a) e
b) (1) = (1) - (or) = (=1 > (50) = (=1) 7= (577) = ~1. Siis ei!
c) x> =7 (mod 303) = z? =7 (mod 101). Siis a)-kohdan mukaan ei!

6. Mille alkuluvuille p on kongruenssi x* = —3 (mod 3p) ratkeava?

ax
%) = 1 ja siis kongruenssilla

A/
e
~_

=

Heti huomaa, etti p = 2 kelpaa ja p = 3 ei kelpaa, onhan 32 = 9 = 3 = —3
(mod 6) eikd mikddn nelié ole = —3 (mod 9). Muille alkuluvuille laskin néin:

7’ =-3 (mod3p) = 3|2* = 3|z = =3y (yeZ)
(3y)* =3 (mod 3p) <= 3p|9* +3 <= p|3y* +1
< 3y*=-1 (mod p)
= y'=—(1/3) € Z,,
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joka ratkeaa tasan silloin, kun —(1/3) € Z, on neliénjadnnos, miké taas viime kerran
tehtdvan mukaan on yhtapitdvaa sen kanssa, ettd 3 on nelionjaénméos (mod p)., j se
tapahtuu (laskemalla Legendren symboli!), kun p on muotoa 6n + 1.

7. Ratkaisut lineaarisiin Diofantoksen yhtdloihin yksi ratkaisu loydetddn esimer-
kiksi Eukleideen algoritmilla. Loput saa kaavalla (1) x, = xo+ kb ja (2) yx = yo — ka.

a) 3r+2y=1 (14 2k; —1 — 3k)

b) 3x —2y =1 (14 2k; 1+ 3k)

c) 6z + 4y =2 (14 2k;—1 — 3k)

d) 17z — 43y = 100 (16 + 43k;4 + 17k)

e) 110z — 174y =18 (=3 + 87k; —2 + 55k)

8. Ol a,b,c >0, (a,b) = 1. Tutkitaan, onko ax + by = c:lle positiivilukuratkai-
suja.

a) Oletetaan liséiksi ab < ¢. Osoitetaan, ettd on olemassa positiivinen ratkaisu.
Koska (a,b) = 1 niin on olemassa jokin ratkaisu (zo,yo) ja muut ratkai-
sut ovat (zg,yg), missd (1) zp = zo + kb ja (2) ypx = yo — ka. Valitaan
mahdollisimman pieni k, jolla x; > 0 vield toteutuu, jolloin (1) mukaisesti
0 < (= o + kb) < b. Talloin

c—axy, ab—ax, _ ab—ab

> > =
b b - b

b) Oletetaan a + b > c. Osoitetaan, etté ei ole olemassa positiivista ratkaisua.
Jos olisi a, b, x, y > 0, niin olisi a, b, z, y > 1, koska kaikki ovat kokonaislu-
kuja. Silloin ¢ = ax + by > a + b vastoin oletusta. O

Y =

9. Mddrad kaikki primitiiviset Pythagoraan kolmikot (z,vy, z), joilla y = 40. Mdd-
rad myos ei-primitiiviset.

Primitiiviset ((x,y,z)=1) Pythagoraan kolmikot (z;y; z), missi y parillinen (NAIN!),
ovat tasan kolmikot (a® —0?%; 2ab; a®+b*); missd a > b > 0, (a,b) = 1 ja a:lla ja b:114 eri
pariteetti. Tehtdvissi on 2ab = y = 40 eli ab = 20 = 22 - 5. Siis a € {1,2,4,5, 10,20}
jolloin samassa jarjestyksessi b € {20, 10, 5,4, 2, 1}. Koska a > b, tulevat kysymykseen
vain 3 viimeistd vaihtoehtoa, mutta myos (10; 2) karsiutuu, koska on oltava (a,b) = 1.
Jéaljelle jadneissd pareissa (a;b) = 5;4) ja (20;1) on a:lla ja b1l eri pariteettikin, jo-
ten ne kelpaavat ja antavat kolmikot (z;y;z) = (a® — b?; 2ab; a® + b%) = (9;40; 41) ja
(399; 40; 401).

Kaikki Pythagoraan kolmikot (z;y;z), missd y parillinen (NAIN!), ovat tasan
kolmikot (k(a? — b%);2kab; k(a? + b?)); missd a > b > 0, (a,b) = 1 ja a:lla ja b:lla
eri pariteetti. Tehtivissid on 2kab = y = 40,joten kab = 20 = 22 -5 ja siis ab €
{1,2,4,5,10,20}. Tapaus ab = 20 on kisitelty. Muut késitelladn samalla tavalla:

ab = 10 Siis a € {1,2,5,10} jolloin samassa jarjestyksessi b € {10,5,2,1}. Koska
a > b, tulevat kysymykseen vain 2 viimeistd vaihtoehtoa, (a;b) = (5;2) ja (10;1),
joissa on oikea parieetti ja syt, ja saadaan, muistaen, ettd téssia k = 2, (z;y;2) =
(2(a® — b?); 4ab; 2(a* + b*)) = (42;40; 58) ja (198;40;202).

ab = 5 Siis a € {1,5} jolloin samassa jérjestyksessd b € {5,1}. Koska a > b,
tulee kysymykseen vain 1. vaihtoehto, (a;b) = (5;1), jossa on oikea parieetti ja syt,
ja saadaan, muistaen, ettd tissd k = 4, (z;y;2) = (4(a® — V?);8ab; 4(a® + V?)) =
(96, 40; 58).
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ab = 4 Siis a € {1,2,4} jolloin samassa jarjestyksessd b € {4,2,1}. Koska a > b,
tulee kysymykseen vain 1. vaihtoehto, (a;b) = (4;1), jossa on oikea parieetti ja syt,
ja saadaan, muistaen, ettd tissi k = 5, (z;y;2) = (5(a® — b?); 10ab; 5(a® + V?)) =
(75;40; 85).

ab = 2 Siis a € {1,2} jolloin samassa jarjestyksessd b € {2,1}. Koska a > b,
tulee kysymykseen vain 1. vaihtoehto, (a;b) = (2;1), jossa on oikea parieetti ja syt,
ja saadaan, muistaen, ettd tissi k = 10, (z;y; 2) = (10(a? — b?); 20ab; 10(a® + b?)) =
(30; 40; 50).

ab =1 Siis a = b = 1. Koska pitda olla a > b, tdmé vaihtoehto ei toteudu.

10. Osoita, ettd Pythagoraan kolmikossa (x,y, z) aina vihintddn yksi luvuista on
jaollinen 3:lla ja samoin 4:lla ja 5:1ld.

a) Vihintédn yksi luvuista z,y, z on jaollinen 3:lla: Jos ei = eiké z ole jollinen
3:lla, niin = +1 (mod 3) ja 2 = +1 (mod 3), jolloin z2 = 1 (mod 3) ja
22=1 (mod 3) jasiis y? =22 —2?=1—1=0 (mod 3).

b) véhintddn yksi luvuista x,y,z on jaollinen 4:lla: Riittdd tutkia primitiivi-
sid ratkaisuja. Jos x on parillinen, niin x = 2ab, missa a:lla ja b:lla on eri
pariteetti, siis toinen on parillinen, jolloin 4 | z.

c¢) véhintddn yksi luvuista x,y, z on jaollinen 5:114: Riittd& osoittaa, ettd tulo
xyz on jaollinen 5:114. Riittaa tutkia primitiivisia ratkaisuja. Ratkaisukaavan
mukaan

ryz = 2ab(a® — b*)(a* + b*) = 2ab(a* — b*) = 2(a’b — ab®).

Fermat'n pienen lauseen mukaan a® = a (mod 5) ja samoin b° = b (mod 5),

joten zyz = 2(ab—ab) = 0 (mod 5). (Samalla tavoin voisi todistaa jaollisuu-
den 3:1la.)



